Tableau des vulnérabilités qui affectent potentiellement Moodle-Campus
En date du 18 octobre 2016
	 Vulnérabilité
	Sévérité
	État
	Notes

	[bookmark: __RefHeading__103577_11165598911][bookmark: _Toc450801643][bookmark: _Toc450821407][bookmark: _Toc452992611]6.2 Déni de service à distance sur Apache HTTPD
	Élevée (7.5)
	Réglé
	Pour ritz, a été réglé par la migration vers le nouveau serveur et sur Campus, a été réglé par la mise à jour de PHP et Apache.

	[bookmark: _Toc450801644][bookmark: _Toc450821408][bookmark: _Toc452992612]6.3 Une version d’APACHE obsolète – susceptible à de multiples vulnérabilités
	Élevée (7)
	Réglé
	Pour ritz, a été réglé par la migration vers le nouveau serveur et sur Campus, a été réglé par la mise à jour de PHP et Apache.

	[bookmark: _Toc450801645][bookmark: _Toc450821409][bookmark: _Toc452992613]6.4 Version de PHP obsolète – susceptible à de multiples vulnérabilités
	Élevée (7)
	Réglé
	Pour ritz, a été réglé par la migration vers le nouveau serveur et sur Campus, a été réglé par la mise à jour de PHP et Apache.

	[bookmark: _Toc450801648][bookmark: _Toc450821412][bookmark: _Toc452992616]6.7 L’application Web est potentiellement vulnérable au détournement de clic
	Moyenne (6.0)
	Réglé
	Réglé via une configuration d’Apache.

	[bookmark: _Toc450801649][bookmark: _Toc450821413][bookmark: _Toc452992617]6.8 L’application Web est potentiellement vulnérable à une attaque de débordement de tampon
	[bookmark: _GoBack]Moyenne (6.0)
	Réglé
	Pour ritz, a été réglé par la migration vers le nouveau serveur et sur Campus, a été réglé par la mise à jour de PHP et Apache.

	[bookmark: _Toc450801651][bookmark: _Toc450821415][bookmark: _Toc452992619]6.10 Aucune expiration de session utilisateur n’a été configurée
	Moyenne (6.0)
	Réglé
	Réglé via la modification de config.local.php – on l’a mis à 1h.

	[bookmark: _Toc450801656][bookmark: _Toc450821420][bookmark: _Toc452992624]6.15 Forme HTML sans protection CSRF
	Moyenne (5.0)
	Réglé
	On a simplement désactivé l’éditeur HTML en cause, lequel n’était pas utilisé sur Campus.

	[bookmark: _Toc450801658][bookmark: _Toc450821422][bookmark: _Toc452992626]6.17 Entrée des types de mot de passe avec l’activation de l’auto complétion
	Faible (4.0)

	Rien à faire
	Concerne le fonctionnement du core de Moodle. Il existe dans Moodle une option pour activer ce comportement, mais nous avons convenu qu’il était inutile d’y voir.

	7.5 Cookies de session sans indicateur de sécurité de type HttpOnly
	Faible (4.0)
	À régler
	On doit prendre une décision relativement aux contenus Java qui brisent lorsqu’on active cette sécurité.

	[bookmark: _Toc450801660][bookmark: _Toc450821424][bookmark: _Toc452992628]6.19 L’entête de type X-content manquant
	Faible (2.5)
	Réglé
	Réglé via une configuration d’Apache.



