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Résumé du document

Le présent guide donne les détails pour activer et
gérer I'authentification multifacteur (AMF) pour
les produits COBA : Activités, Finances, RH/Paie,
Pédagogie et Collégial.
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Infroduction

Que ce soit pour les applications et services liés au travail ou personnels, la plupart d’entre nous
évitent de créer des mots de passe complexes a moins d’en étre obligé et n’avons en moyenne que
cinq différents mots de passe pour la multitude d’applications et de services que nous utilisons. Cela
facilite I’'accés aux malintentionnés. Un pirate informatique peut facilement casser le mot de passe
d’un utilisateur et accéder a toutes ses applications et services utilisés. D’ou lI'importance de
I’authentification multifacteur (AMF). Elle ajoute un niveau supplémentaire de sécurité qui
empéchent les cybercriminels de pirater les comptes d’utilisateurs.

C’est un outil de sécurité qui permet aux organisations ou aux particuliers d’ajouter des couches
supplémentaires de protection lors de la connexion a un site Web ou a une application. Au lieu
d’utiliser uniguement un nom d’utilisateur et un mot de passe, les utilisateurs peuvent utiliser AMF
pour sécuriser davantage leurs comptes.

L’authentification multifacteur (AMF) ajoute une méthode supplémentaire pour la connexion a un
service ou application. Le facteur AMF le plus courant est le code a usage unique (OTP - One Time
PIN). Les utilisateurs saisissent leurs noms d’utilisateur et mots de passe. lls recoivent ensuite un OTP
sur I'un de leurs appareils. Ces codes OTP expirent généralement dans un délai de 60 secondes.

La AMF atténue le risque de vulnérabilité des entreprises ou des utilisateurs privés aux
cyberattaques. Il est plus difficile pour un pirate d’accéder au compte d’un utilisateur AMF, car il
aurait besoin du mot de passe d’un utilisateur et de I'un de ses appareils (généralement son
téléphone mobile).

Les utilisateurs doivent toujours utiliser les processus AMF pour accéder a leurs informations et
comptes sensibles (dossiers médicaux et bancaires).

Le personnel de Berger Levrault s’efforce de faire tout ce qu’il peut pour protéger les données de ses
clients. Il fournit des outils a ses employés pour les aider a protéger I'organisation contre les
cyberattaques. La AMF est un moyen de protéger votre entreprise contre les attaques.
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Définir une politique d’authentification multifacteur (V5)

Avant de pouvoir déployer I'authentification multifacteur, il faut d’abord suivre les étapes suivantes

pour définir une politique d’authentification.

1.

2.

Cliquer sur Systéme> Configuration> onglet Politiques AMF.

Cliquer sur le bouton Ajouter et saisir un code de politique. Vous disposez de 10 caracteres
alphanumériques.

Indiquer une Description interne.
Indiquer une Abréviation interne.

La case Actif est cochée par défaut, veuillez la décocher si vous souhaitez désactiver la politique.

Medifier - Politiques AMF X

Code de politique ELEYE

Description |F'|:|Iitique pour les éléves

Abréviation |Politique éléve

Actif

Mize en application de la politique AMF | Obligatoire pour bous les comptes ~

AMF avec une application

Ermnetteur [AMD COEA

AkF avec un couriel

Curée en minutes du maot de passe

Courried | amfi@berger-levrault. com |

Sujet en frangais |Suiet FEA |

Message en francais  |yatre code de séourité est ;

Sujet en anglais Sujet ENG

Message en anglais |y secunty code is:

Werrouiller un dossier aprés » tentatives

Marbre de tentatives permizes

Nambre dheures de verouilage

Faire confiance a l'appareil

MNaombre de jours
A=
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Sélectionner une Mise en application de la politique AMF. Trois options sont offertes :
e Obligatoire pour tous les comptes
o L'authentification multifacteur est obligatoire pour tous les utilisateurs.
o Siun utilisateur se connecte a un compte sans AMF, 'activation de I’AMF pour son
compte sera obligatoire.
Dans le but d"augmanter |2 sécuritd des accés A notre portzil, |'authantification multifacteur doit maintznant &tre
utilizé pour les utilisateurs du portail.
L'authentification multifacteur impligue qu'un utilisateur doit présenter au minimum deux types de facteurs distincts
zfin de se vair octroyer les accés demandes,
&insi, en zjout au mot de paszse, ['utilizateur devra utilisar un deuxizme facteur de son choix (apparsil mobile ou
courrizl) 2fin de prouver son identit2,
Configurer I'authentification multifacteur
e Obligatoire pour les nouveaux comptes
o L'authentification multifacteur sera obligatoire pour tous les nouveaux utilisateurs.
o Siun nouvel utilisateur se connecte a un compte sans AMF, I'activation de 'AMF
pour son compte sera obligatoire.
= Un nouvel utilisateur est un utilisateur qui effectue sa premiére connexion
sur le portail donc sans aucune connexion antérieure.
B utilisation des services Internet O x
Logiciel COL Collégial Mo.Séq. 46639
Mom, Prénom A HIC 12788
Eénéleﬂl Services utilisésl Journal des connexions]
Code utiizatewr Internet 197334012 Damaite A0 b
Mot de passe 00| sesoommosss Code dutilizatewr &0 |
Changement de mot de passe & la prochaine connesion Akt
Drate du changement du mot de passe I Mombre de connesions 0 I
[rate de la demigre connesion Type de demigre sortie
R éinitializer Annuler
e Au choix de l'utilisateur
o L'authentification multifacteur est facultative pour tous utilisateurs.
o Le choix d’activer ou de ne pas activer I’AMF revient a 'utilisateur.
Indiquer le nom de votre institution dans le champ Emetteur pour 'authentification AMF avec
une application.
Indiquer un nombre dans Durée en minutes du mot de passe pour I’option AMF avec un courriel.
C’est la durée de validité du code envoyé par courriel.
Saisir le Courriel de I'expéditeur du courriel envoyé.
COBA| Authentification multifacteur (AMF) 3
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Indiquer un Sujet en frangais. C'est I'objet du courriel qui sera envoyé.
Saisir un Message en frangais. C’'est le contenu du courriel qui sera envoyé.

Indiquer un Sujet en anglais. C’'est I'objet du courriel qui sera envoyé si I'usager est connecté sur
le portail en anglais.

Saisir un Message en anglais. C’est le contenu du courriel qui sera envoyé si l'usager est connecté
sur le portail en anglais.

Cocher la case Verrouiller un dossier aprés x tentatives au besoin.
Saisir le Nombre de tentatives permises voulu.

Saisir le Nombre d'heures du verrouillage voulu.

Cocher la case Faire confiance a I'appareil pour activer cette option.

Saisir le Nombre de jours que doit durer la confiance. Il s’agit du nombre de jours pour lequel
I'application ou le portail doit faire confiance a I'appareil avant d'exiger une nouvelle
authentification multifacteur. Le maximum est de 99.

Cliguer sur OK.

NOTE :

Vous pouvez définir une politique différente pour chaque type d’utilisateur.

Définir une politique d’authentification multifacteur (Vé)

Pour définir une politique d’authentification, vous devez accéder a I'option Configuration> Bases>
Politiques AMF.

Les informations a saisir sont les mémes que pour la section ci-dessus Définir une politique

d’authentification multifacteur (V5).
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Communication aux utilisateurs

Avant de déployer ’AMF, il sera important d’envoyer une communication a vos utilisateurs pour les
aviser de ce changement. Vous pouvez vous inspirer de I’exemple ci-dessous.

Annoncer une date de I'activation de I'authentification multifacteur

Recommander aux utilisateurs d’activer I’AMF avant cette date.

Voir dans un navigateur

;J FONDS S'INVESTIR POUR

de solidarité FTQ UNE MEILLEURE SOCIETE.

L'authentification

a deux facteurs -« |
arrive au Fonds!; '

Bonjour Sylvain,

Dés les prochaines semaines, la protection de vos renseignements
personnels sera bonifieée grace a 'authentification a deux facteurs
qui vous sera demandée lors de la connexion a votre compte en
ligne. Lorsque vous vous y connecterez, afin de valider votre
identité, un code de sécurité vous sera envoyé par texto ou par
courriel.

Facilitez aujourd'’hui méme vaos futures connexions en faisant en
sorte que votre compte en ligne contienne une adresse courriel
et un numéro de téléphone portable a jour!
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Activer une politique d’'authentification multifacteur
pour une application administrative Vé

Il est possible d’activer une politique d’authentification AMF pour une application administrative.
Pour activer la politique pour la version 6, vous devez accéder a I'option :

= V5 : Systeme> Configuration> onglet Sécurité des comptes

. Configuration [ COBA logiciel de gestion | X
Gestionnaire de base de données Microsoft SOL Server 2013 version 15.00.2104
Client du GED mzoledbsql dil 18.6.0007.0, 0leDEB 02,80, Session 99, Exe 10864 (TCP)
Mom de la base de données COBA_00046_001_CEGEP_MONTMORENCY_ANONTME_COL
Mam du serveur coba-sql2015-02
Chemin des fichiers supplémentaires \\eoba-partage-01 \Produits\Col\CohwinG0.01 B\Donnees

Info. généla\e] Paramétres de communication ] Logiciels etenes  Securnité des comptes 1 Individus & notifier | Politiques AMF ]
Régles de validation des mots de passe

Longueur minimals Longueur maximale
Caractéres obligatoires: | |

Tester un mat de passe

Au moins une lettre minuscule Au moins une lettre majuscule
Au moins un chiffre
Au moing un caractére special O

Liste des caractéres spéoiaus | s/=; H@1$2 4 10

Y alider les caractéres répétitifs ou conséoutits O
Mombie de caractéres consecutifs a bloguer El
AMF COBA

Bloquer la réutilization des demiers mots de passe

Mombre de demiers mots de passe & bloquer Code de politique W& |EMPLOVE |

Aoces au compte Foumisseur d'authentification
a 2 5 Fournisseur DIDC
Werrouiler le comple aprés plusiewrs tentatives échouges Azure AD >
MNbre de tentatives pemmises |dentification
Durée du venouilage (heures Tenant
Domaine
Activer le renouvellzment de mat de passe
Nhie de jours avant le ienouvellement
Licence d'utiisation Base de données Annuler

= V6 : Configuration> section Gestion des utilisateurs> Sécurité des comptes.

ACCUEIL SECURITE DES COMPTES X CONFIGURATION

Configuration

Sécurité des comptes

]

~ Régles de validation des mots de passes

Mot de passe - Longueur minimale 5
Mot de passe - Longueur maximale 30

v Caractéres obligatoires

Mot de passe - Avec une lettre minuscule D
Mot de passe - Avec une lettre majuscule D
Mot de passe - Avec un chiffre D
Mot de passe - Avec caractéres spéciaux D

Mot de passe - Liste de caractéres spéciaux

~ AMF COBA

Code de politique AMF pour lauthentification V6 ELEVE X

Mot de passe - Lutilisation de caractéres répétitifs ou consécutifs D
Mot de passe - Bloquer l'utilisation des x derniers mots de passe D

~ Tester un mot de passe

Mot de passe

COBA| Authentification multifacteur (AMF) 6
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Activer une politique d’'authentification multifacteur
pour un portail

Pour activer une politique d’authentification multifacteur (AMF) pour un portail, vous devez
accéder a la configuration des Services Internet du portail.

Selon le profil sélectionné, le bouton AMF sera disponible dans le bas de I'écran afin de permettre
de sélectionner un code de politique a appliquer pour les authentifications des utilisateurs de ce

profil.

COBA Activités

V5 : Activités> Généralités> Outils> Configuration du portail Internet> Services Internet
V6 : Configuration> Portail Internet> Profil ...- Mon dossier> Sommaire en haut

L’AMF est disponible pour les profils Participants et Moniteurs.

COBA Collégial

V5 : Collégial> Utilitaires> Campus> Outils> Configuration du portail Internet> Services Internet
V6 : Configuration> Portail Internet> Profil ...- Mon dossier> Sommaire en haut

L’AMF est disponible pour les profils Eleves et Enseignants.

COBA Finances
Finances> Généralités> bouton Internet> onglet Profils> Client
L’AMF est disponible pour le profil Client.

COBA Pédagogie
Jeune> Utilitaires> Ecole> Outils> Configuration du portail Internet> Services Internet
L’AMF est disponible pour les profils Eleves et Enseignants.

COBA RH/Paie
RH/Paie> Généralités> bouton Internet> onglet Profils> Employés
L’AMF est disponible pour le profil Employés.

IMPORTANT :

Avant d’activer |'authentification multifacteur pour un profil, vous devez vous assurer que le
service internet Options est actif pour le profil sélectionné.

COBA| Authentification multifacteur (AMF) 7
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Gérer I'authentification multifacteur pour un utilisateur
du portail
Activer I'authentification multifacteur

1. Se connecter sur le portail
2. Accéder au service Options> section Authentification multifacteur (AMF)

AUTHENTIFICATION MULTIFACTEUR (AMF)

Activer I"authentification multifacteur
Cette optivn permet dactiver 'authentification multifacteur (appareil mebile ou courriel) 3 votre compte.

3. Cliquer sur Ajouter I'authentification multifacteur

ACTIVATION DE L'AUTHENTIFICATION MULTIFACTEUR (AMF)

Dizns le but d"augmenter la sécurite des accés & notre portzil, 'authentification multifacteur peut maintenant étre utilise pour les utilisateurs du portail.
L'zuthentification multifacteur implique qu'un utilisateur doit présenter au minimum deux types de facteurs distincts afin de s& voir octrover les accés demandés.

Ainsi, =n ajout au mot de passe, ['utilisateur devra utiliser un deuxiéme factzur de son choix (apparzil mobile ou courrigl) afin de prouver son identité,

|C0nﬂgurer I'authentification multifacteur | | Retour|

4. Cliquer sur le bouton Configurer I'authentification multifacteur
5. Sélectionner le type d’authentification a configurer
a. Avec une application

CONFIGURER L'AUTHENTIFICATION MULTIFACTEUR
Type d'authentification

Le type d'authentification "Avec une application” permet de configurer une application {ex. Microsoft Authenticator
ou Google Authentificator) sur un cellulzire ou une tablette sfin de receveir un code & 6 chiffres 2 utiliser lors de la
connexion sur le portail,

Pour ajouter votre compte du portail dans une application, vous devez cuvrir vetre application d'authentification,
scanner le code QR ou entrer manuellement le code ci-dessous :

T¥GE7 4]0F AR4D QAYA Copier le code dans le presse-papier

| Walider le code affiché par I'application pour activer I'authentification multifactsur

b. Par courriel

CONFIGURER L'AUTHENTIFICATION MULTIFACTEUR I
Type d'authentification | Par courriel v

Le type d'authentification "Par courrial” utilise la courriel 3 votra dossier pour vous envoyer un code & & chiffres 3
utiliser lors de |z connexion sur le portail

Le code qui sera envoyé par courriel sara valide pour les 10 prochaines minutes

| Valider le code envoyé par courriel |

COBA| Authentification multifacteur (AMF) 8
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6. Valider le code a 6 chiffres afficher dans I'application ou regu par courriel.

Saisir l2 code affiché par I'application d'authentification

C

Faire confiance & cet appareil pour les 30 prochains jours )

Valider le code et activer I'authentification multifacteur | | Retour

NOTE :

L’option Activer I'authentification multifacteur est disponible seulement lorsque la politique
AFM du profil de 'utilisateur est Au choix de l'utilisateur.

Lorsque I'authentification multifacteur est obligatoire, I'utilisateur est automatiquement dirigé
vers le processus d’activation aprés sa connexion sur le portail.

Une fois I'authentification multifacteur activée, I'utilisateur peut retourner dans le service Options
du portail afin d’avoir accés a des options supplémentaires pour gérer I'authentification

multifacteurs.

Les options qui seront disponibles sont affichées en fonction de la configuration de
I’authentification multifacteur et de I’état du dossier de |'utilisateur.

NOTE :

Pour effectuer une authentification multifacteur avec une application, vous devez installer
I'application Microsoft Authentificator ou Google Authentificator a partir Google Play pour les
appareils Android ou de I’App store pour les appareils iOS (Apple)

COBA| Authentification multifacteur (AMF) 9
©2021 Berger-Levrault Canada Itée



Berger
Levrault

Gérer I'authentification multifacteur pour un utilisateur
administratif V6

NOTE :

L'authentification multifacteur pour les utilisateurs administratifs V6 sera disponible avec la
révision de la 24.2 prévue pour le mois de mai 2024.
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