En-têtes d’application Web

Ce vecteur de risque analyse les champs liés à la sécurité dans la section d’en-tête des messages de requête et de réponse HTTP. S’ils sont configurés correctement, ces champs peuvent contribuer à fournir une protection contre les comportements malveillants, tels que les attaques de l’intercepteur du milieu et les attaques de type cross-site scripting. Différents types d’en-têtes sont requis pour HTTP/1.0, HTTP/1.1 et HTTPS.

· Vecteur de risque : En-têtes d’application Web
· Recherche d’identificateur : biblio.crosemont.qc.ca:443
· Actif : biblio.crosemont.qc.ca
· Gravité : Moyenne
· Détails : 
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· Lien liste des en-têtes requis : How is the Web Application Headers Risk Vector Assessed? – Bitsight Knowledge Base (bitsighttech.com)
· Lien W3C CSP : Content Security Policy Level 3 (w3.org)
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· Lien W3C CSP: Content Security Policy Level 3 (w3.org)
· Lien RFC-7231 : RFC 7231 - Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content (ietf.org)
· Lien liste des en-têtes requis : How is the Web Application Headers Risk Vector Assessed? – Bitsight Knowledge Base (bitsighttech.com)
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Champs d'en-téte HTTP facultatifs
Archives Emettre Instructions de correction

© Options de cadre X Trop de directives Assurez-vous que flen-téte X-Frame-Options contient
uniquement foption DENY ou SAMEORIGIN.

+ Contréle daccés-Autoriser-Origine Pas de probléme Aucune remédiation nest nécessaire
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Emettre

Politique potentiellement dangereuse

Détails

Cette stratégie de sécurité du contenu (CSP) présente
des problemes qui la rendent peut-&tre non sécurisée.

Emettre

Directive utilisée plusieurs fois

Détails
Cette directive ne peut étre utilisée quune seule fois.

Emettre

En-tétes inefficaces : Content-Security-Policy, Strict-
Transport-Security, X-Frame-Options

Détails

La mise en ceuvre de ces en-tétes ne respecte pas les
meilleures pratiques en matiére de sécurité.

Emettre

En-tétes requis manquants

Détails

Un ou plusieurs en-tétes de sécurité requis ne sont
pas définis.

Consell de remédiation

Supprimez toutes les instances de directives
«unsafe- » et de sources « blob, data, filesystem ».
Assurez-vous que vos directives CSP sont
correctement configurées. Pour en savoir plus,
rendez-vous sur W3C CSP.

Consell de remédiation

Supprimez les directives en double de votre stratégie.

Consell de remédiation

Assurez-vous que vos en-tétes sont correctement
implémentés, comme indiqué dans la RFC-7231. Vos
en-tétes ne doivent pas autoriser la mise en cache du
contenu chiffré. lls doivent également avoir des
autorisations spécifiques (par opposition a futilisation
de caractéres génériques ou dautres généralisations)
et étre formatés correctement.

Conseil de remédiation
Assurez-vous que votre stratégie implémente

correctement les en-tétes requis. Reportez-vous  la
liste des en-tétes requis.
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Politique potentiellement
dangereuse

En-tétes inefficaces : Content-

Security-Policy, Strict-Transport-
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Champs d'en-téte HTTP obligatoires

Archives Emettre Instructions de correction

O Controle du cache En-tétes requis manquants  Assurez-vous que votre stratégie implémente
correctement les en-tétes requis. Reportez-vous 4 la liste
des en-tétes requis.

O politique de sécurité du contenu ~ Politique potentiellement

dangereuse
Directive Emettre Instructions de correction
© IMG-SRC Les astérisques de la source  Supprimez toutes les occurrences de lastérisque (*) qui
ne sont pas sécurisés sont seules de votre stratégie de sécurité du contenu.
O objectif-rapport Aucune directive de Incluez une directive e signalement avec un

emplacement ou un groupe valide.

O forme-action-objectif Incluez la directive form-actions dans votre fournisseur

dapplication (Form-Actions)  de services cloud.

® objectif_injection-de-code Prévention de finjectionde  Nutilisez pas de mots-clés « dangereux » et utilisez des
code fimité. hotes explicites pour les directives de liste de sources.
O objectif_dintégration des Restrictions manquantes  Déclarez un en-téte X-Frame-Options ou utilisez la
ressources contre les attaques. directive frame-ancestors dans le fournisseur de
égration de ressources  services cloud.

O default-src (en anglais seulement) default-src manquant Utilisez la directive default-src dans votre CSP
(Content-Security-Policy), comme spécifié dans le CSP
wac.

® Sécurité-Stricte-des-Transports ~ Directive utilisée plusieurs fois

Directive Emettre Instructions de correction
© max-age Directive utilisée plusieurs fois Supprimez les directives en double de votre stratégie.
© max-age Supprimez les directives en double de votre stratégie.

@ includeSubDomains (en anglais
seulement)

Supprimez les directives en double de votre stratégie.

@ includeSubDomains (en anglais
seulement)

e plusieurs fois Supprimez les directives en double de votre stratégie.

Vo ion mest nécessaire

ions de type de contenu X Pas de probléme Aucune remédi





