Configuration MFA

Voici les instructions pour configurer
I'authentification a 2 facteurs sur votre
compte WordPress

Connecte-vous a votre compte WordPress

Nom d'utilisateur ou adresse de courriel

Mot de passe

| °|

[_J Se souvenir de moi Se connecter

Mot de passe oublié?

~— Go to Processus d'évaluation des
compétences en formation 3 distance (FAD)
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Vous pouvez commencer a configurer l'authentification a deux
facteurs de votre compte. Vous avez jusqu’a 10 jours pour configurer
votre compte

L'administrateur de ce site Web vous
demande d'activer I'authentification a deux
facteurs (2FA) avant 18/04/2024 5:49 pm.

Si vous ne configurez pas 2FA dans ce délai,
vous aurez un compte verrouillé. Pour plus
d'informations, veuillez contacter
I'administrateur de votre site Web.

Configurez 2FA maintenant
Je le ferai plus tard

Pour configurer votre compte via I'application de votre mobile
comme |'application Microsoft Authenticator. Voici la liste des
applications que vous pouvez utiliser sur votre telephone mobile,
cependant les instructions ci-dessous concerne uniquement
I'application Microsoft Authenticator.

1. Authy
2. Google Authenticator



https://melapress.com/support/kb/wp-2fa-configuring-2fa-apps/?utm_source=plugins&utm_medium=link&utm_campaign=wp2fa#authy
https://melapress.com/support/kb/wp-2fa-configuring-2fa-apps/?utm_source=plugins&utm_medium=link&utm_campaign=wp2fa#google

w

Duo Security

Lastpass
FreeOTP

o v A

. Okta Verify

Avec |'application Microsoft Authenticator vous pouvez utiliser
le code QR ou copier et entrer votre code manuellement dans
I'application

Configuration de TOTP

E o Téléchargez et démarrez I'application de votre choix o

e De l'intérieur de I'application, scannez le code QR fourni a gauche. Sinon, entrez

manuellement le code suivant dans |'application :
GNQSY32lY6SAS2VIASXQ5ZZPATD(

o Cliquez sur le bouton « Je suis prét » ci-dessous lorsque vous avez terminé le processus di

configuration de I'application pour passer a I'assistant.

oI



https://melapress.com/support/kb/wp-2fa-configuring-2fa-apps/?utm_source=plugins&utm_medium=link&utm_campaign=wp2fa#duo
https://melapress.com/support/kb/wp-2fa-configuring-2fa-apps/?utm_source=plugins&utm_medium=link&utm_campaign=wp2fa#lastpass
https://melapress.com/support/kb/wp-2fa-configuring-2fa-apps/?utm_source=plugins&utm_medium=link&utm_campaign=wp2fa#freeotp
https://melapress.com/support/kb/wp-2fa-configuring-2fa-apps/?utm_source=plugins&utm_medium=link&utm_campaign=wp2fa#okta

Pour terminer vous devez entrer le code d'authentification que
I"application vous a envoyé par |'application Microsoft
Authenticator et cliquer sur le bouton « Valider et Sauvegarder ».
Si vous n'avez pas recu votre code, vous pouvez cliquer sur le
bouton « Envoyez-moi un autre code »

Presque la...

Veuillez saisir le code a une seule fois envoyé a votre adresse courriel pour finaliser la configuration

Code d'authentification

VALIDER ET SAUVEGARDER (ENVOYEZ-MOI UN AUTRE CODE) (ANNULER)

Utilisation de Microsoft Authenticator avec I'ID vérifié

Si vous avez déja installé Microsoft Authenticator, vous pouvez
sauter cette section. Si vous devez l'installer, suivez ces
instructions, mais veillez a installer Microsoft Authenticator et
non une autre application portant le nom Authenticator, car
plusieurs applications partagent ce nom. Une fois que vous |'avez
installé, effectuez une mise a jour vers la derniere version lorsque
de nouvelles versions sont disponibles.

Téléchargez I'application sur votre téléphone*

Scannez le code QR avec votre appareil mobile Android ou iOS.



Google Play App Store

Téléchargez I'application Téléchargez I'application

Utilisez Microsoft Authenticator pour la premiere fois

L'utilisation de I'’Authenticator pour la premiére fois présente un ensemble d'écrans que
vous devez parcourir pour étre prét a utiliser I'lD Vérifié.


https://go.microsoft.com/fwlink/p/?linkid=2168850&clcid=0xc0c&culture=fr-ca&country=ca
https://go.microsoft.com/fwlink/p/?linkid=2168643&clcid=0xc0c&culture=fr-ca&country=ca

1. Ouvrez I'application Authenticator et appuyez sur Accepter sur le premier écran.
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Microsoft respects your privacy

We collect required diagnostic data to keep
the app secure and updated. This does not
include any personal data.

Microsoft Privacy Statement




2. Choisissez de partager les données d'utilisation de I'application, puis appuyez sur
Continuer.
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Help us improve Microsoft
Authenticator

By allowing us to collect additional non-
personal data, you can help us improve the
app.

You c¢an turn this on or off at any time in the
Settings page

Help improve the app by sharing your
app usage data

Continue

Microsoft Privacy Statement




3. Appuyez sur Ignorer dans le coin supérieur droit de I'écran pour vous demander
de Se connecter avec Microsoft.

No SIM 7 12:10 (223
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Secure Your Digital Life

m Sign in with Microsoft

When you are signed in with Microsoft, all stored
passwords, addresses, and other autofill info will
be available on this device.

[K Add work or school account

4. Ouvrez votre application Microsoft Authenticator
5. Sélectionnez ID vérifiés dans le coin inférieur droit sur I'écran d'accueil



6. Sélectionnez le bouton Scanner le code QR. Cet écran s'affiche uniquement si vous
n'avez aucune carte de justificatifs vérifiable dans I'application.

No SIM & 12:10

= Verified IDs

Accept a Verified ID for more control
of your identity

Some websites and organizations now
offer Verified IDs. They make account
setup simpler and safer, while giving you
more visibility and control over your
personal data.

A website typically offers a Verified ID
through a QR code. Scan the code to get
started.

22 Scan QR code

Learn about Verified IDs

® P © &

Authenticator Passwords Addresses Verified 103



7. Sic'est la premiere fois que vous scannez un code QR, I'appareil mobile vous
avertit que I'Authenticator tente d'accéder a la caméra. Sélectionnez OK pour
continuer a analyser le code QR.

Scan QR code

“Authenticator” Would Like to

Access the Camera

May be needed to scan QR code to
add a new account




Ajoutez votre premier compte

Si vous ne voulez pas utiliser votre téléphone pour recevoir le code unique vous pouvez
installer I'extension Authentificator sur votre navigateur Web. Vous devez créer un
compte sur votre navigateur

Navigateur Chrome
Ajouter un nouveau profil

Sur votre ordinateur, ouvrez Chrome.

En haut a droite, cliquez sur Profil

Cliquez sur Ajouter.

Si vous choisissez de synchroniser avec votre compte Google, votre nom de
profil sera automatiquement le nom de votre compte.

5. Choisissez un nom, une photo et une palette de couleurs.

M=

Si vous choisissez d'activer la synchronisation dans Chrome avec un compte Google
pour le nouveau profil, vos favoris, votre historique, vos mots de passe et d'autres
parametres seront automatiquement synchronisés.

Navigateur Edge

Le navigateur Edge étant lancé, sélectionnez profil > Connectez-vous pour
synchroniser les données.



Afficher vos favoris, mots de passe, historique, etc. sur n'importe quel apparell
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Se connecter pour synchronis

Vous pouvez personnaliser les paramétres de synchronisation une fois que vous &tes connecté

Créer plusieurs profils

Avec le chrome de contour, vous pouvez ajouter plusieurs profils. Les profils permettent
a plusieurs utilisateurs de fonctionner dans un environnement partagé tout en
préservant |'acces a leurs parametres de navigateur, signets et extensions personnalisés.

1. Sélectionnez Profil, puis sélectionnez gérer les paramétres de profil.
2. Sélectionnez + Ajouter un profil.



Sélectionnez Ajouter.

Ajouter un profil

Créez des profils pour vous connecter 3 [3ide ¢ autres comptes de messagee.
etpourque votre navigation personnelle et personnelle reste séparde.

Ou. Ajoutez un profil pour chaque membre de |a famille.




3. Connectez-vous pour synchroniser les données, pour vous connecter a un
compte existant, puis sélectionnez continue

X

Afficher vos favoris, mots de passe, historique, etc. sur n'importe quel apparell
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Se connecter pour synchronis

Vous pouvez personnzliser les paramétres de synchronisation une fois que vous &tes connecté

4. Utilisez le curseur pour basculer la synchronisation de connexion sur Oui,
puis



sélectionnez confirmer.

See your favorites, passwords, history, and more on any device

&
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Sync browser data accross all your signed-in devices using 0 Yes
Customize sync settings.

Ba(k o

Navigateur Firefox

https://accounts.firefox.com/




Saisissez votre adresse e-mail

Continuer vers account settings

S'in;“rire ou se connecter

G Continuer avec Google

@ Continuer avec Apple

En continuant, vous acceptez les Conditions d'utilisation et la Politique de




Définissez votre mot de passe

tnguyen@crosemont.qc.ca
Changer d’adresse e-mail

Mot de passe @

Répéter le mot de passe @

Quel &4ge avez-vous ?

Pourquoi demandons-nous ?

Recevez plus d’informations de la part de Mozilla :

[[] Actualités concernant la sécurité et la confidentialité
[] Accesen avant-premiére pour tester de nouveaux produits

[:] Aidez a conserver un Internet sain

Créer un compte

ou

[ & Continuer avec Google ]

[ @ Continuer avec Apple ]




Ce démarrage rapide explique comment ajouter |'extension Authenticator dans votre
compte de navigateur.

Conditions préalables
Installer I'extension Authenticator ( Chrome, Firefox, Edge)

Lorsque vous installez pour la premiére fois |'extension Authenticator dans votre
navigateur, vous devez épingler son icone sur la barre d'outils.

New Tab

C Q

Extensions

No access needed
These extensions don't need to see and change

information on this site.

Authenticator

G 2 Manage extensions

Q. Search Google or type a URL

= +

Web Store Add shortcut



https://chrome.google.com/webstore/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai
https://addons.mozilla.org/en-US/firefox/addon/auth-helper/
https://microsoftedge.microsoft.com/addons/detail/ocglkepbibnalbgmbachknglpdipeoio

Ajouter un code QR
1. Cliquez sur l'icone de I'extension Authenticator dans votre navigateur.
2. Cliquez sur I'icone de numérisation dans le coin supérieur droit de la fenétre.

o Authenticator V

3. Cliquez et faites glisser pour dessiner un carré qui recouvre completement le

code QR
4. Une fois le nouveau compte ajouté, vous verrez une nouvelle entrée dans la

fenétre.

Le numéro a 6 chiffres est votre mot de passe a usage unique actuel, le cercle dans le
coin inférieur droit vous indique combien de temps il reste pour le mot de passe actuel.
Si vous souhaitez ajouter ce compte dans une application mobile, vous pouvez cliquer
sur I'icobne QR dans le coin supérieur droit de I'entrée pour afficher le code QR de ce

compte.

Ajouter un compte manuellement
1. Cliquez sur I'icone de I'extension Authenticator dans votre navigateur.



2. Cliquez sur I'icone en forme de crayon dans le coin supérieur droit de la
fenétre.

o Authenticator L

3. Cliquez sur le bouton plus dans le coin supérieur droit de la fenétre.
Sélectionnez Saisie manuelle .

Authenticator v/



4. Saisissez le nom du site Web auquel ce compte est associé dans le
champ Emetteur , le code secret du compte qui vous a été fourni dans le
champ Secret , et enfin cliquez OK

%)

Issuer

Authenticator Extension

Secret

JBSWY3DPEHPK3PXP

I » Advanced

Ok{':|




5. Une fois le nouveau compte ajouté, vous verrez une nouvelle entrée dans la
fenétre.

O Authenticator = &

Authenticator Extension

646290 &




