
	
SÉVÈRE
	
V03 - Website Vulnerable to Denial of Service

	Catégorie :
Configuration de serveur
	Authentification requise :
Non

	Complexité d’exploitation :
Faible
	Exploit disponible :
Oui

	
Description
Les vulnérabilités de déni de service ciblent la disponibilité du service. Elles peuvent être causées par exemple par des problèmes d’optimisation dans l’application, par la capacité d’effectuer une action sur la base de données qui nécessite une quantité excessive de ressources ou par un nombre important de requêtes provenant de trafique internet normal.

Démonstration
Il a été possible de rendre le site cegepadistance.ca en état de déni de service en effectuant 500 requêtes GET par seconde.
Impact
Lors d’une attaque, il ne sera plus possible d’utiliser le site.

Éléments affectés
https://cegepadistance.ca/
Référence
https://owasp.org/www-community/attacks/Denial_of_Service https://www.cloudflare.com/fr-fr/integrations/wordpress/


Recommandation
· Valider qu'un mécanisme de protection contre les attaques de déni de service comme Cloudflare est en place.

· Valider si une quantité trop petite de ressources est allouée pour le fonctionnement du site et l’augmenter si tel est le cas.

· Bannir temporairement les adresses IP qui effectuent trop de requêtes par seconde.



